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基于移动边缘计算的时延能耗最小化安全传输 

任品毅，许茜 
（西安交通大学信息与通信工程学院，陕西 西安 710049） 

摘  要：考虑物理层安全辅助的私密文件传输问题，提出了带有边缘计算服务器的智能基站作为中继协助完成文

件压缩、传输与解压的安全传输方案。首先使用空间泊松点过程刻画多个潜在窃听者场景下的安全传输概率，然

后构建两跳总安全传输概率约束下的时延及能耗最小化问题。通过一维搜索结合线性规划，得到了最优压缩与解

压方案。仿真结果表明，给定安全概率约束下私密信息速率小的链路在传输前需要进行文件压缩，反之不需要压

缩，可直接传输。 
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Delay and energy minimization for MEC-based  
secure communication 

REN Pinyi, XU Qian 
School of Information and Communications Engineering, Xi’an Jiaotong University, Xi’an 710049, China 

Abstract: Considering a physical-layer-security-aided confidential document transmission problem, a secure transmis-
sion strategy was proposed where the base station equipped with a mobile edge computing (MEC) server served as a re-
lay to help compress, forward, and decompress. First, the Poisson point process was used to calculate the secure trans-
mission probability for the scenario with multiple potential eavesdroppers. Then, a delay and energy minimization prob-
lem was formulated under a constraint on the two-hop secure transmission probability. The optimal compression and de-
compression scheme was obtained using the one-dimensional search combined with linear programming. Simulation re-
sults show that the document compression is necessary for the link with small achievable secrecy rate under a given se-
cure transmission probability; otherwise, the document should be directly transmitted without compression. 
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1  引言 

随着 5G 万物互联时代的到来，网络中移动终

端数量激增且设备异构程度显著增加。同时，随着

虚拟现实、智能驾驶、视频监控、在线游戏等计算

任务繁重或实时性要求高的业务的兴起，无线资源

和移动终端面临巨大挑战。相比于网络核心设备，

移动终端计算能力有限，存储有限，且通常为电池

供电。在上述资源严重受限的条件下，单一依靠终

端设备完成计算密集型任务将面临不小的挑战。云

计算[1]将移动终端的计算任务卸载给云服务器，从

而大大减轻终端设备压力。然而，对于物联网等大

量设备接入场景，海量数据涌入云计算中心将会造

成核心网拥塞，降低服务体验。因此，作为另一种

计算卸载方案，移动边缘计算（MEC, mobile edge 
computing）[2-4]近年来受到广泛关注。MEC 将计算

资源从远端云下拉到无线接入网络侧，通过给基站

等网络边缘节点配备计算、处理、存储能力，就近
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为移动终端提供计算服务。相比于云端，边缘节点

距离终端设备更近，可以更高效地在本地完成对数

据的处理。 
当前及下一代移动通信网络对计算、存储资源

的迫切需求推动了有关 MEC 研究的快速发展。目

前国内外已有一系列针对 MEC 协助移动终端进行

计算卸载的研究，按照卸载方式可以分为全部卸

载[5-7]和部分卸载[8-10]。文献[5]研究单用户衰落信道

下本地计算和边缘计算的选择以使能耗最小化，并

对本地模式下中央处理器（CPU, central processing 
unit）频率，以及边缘计算模式下数据传输速率分

别进行优化。文献[6]研究能量收割多用户场景下本

地计算和边缘计算选择以最大化用户计算速率之

和。文献[7]提出了 MEC 中继网络端到端时延最小

化的文件压缩与解压方案，最优方案呈现本地处理

或MEC 服务器处理的二元性结构。与全部卸载不同，

部分卸载允许计算任务分块在本地和边缘节点同时进

行。文献[8-9]利用随机优化理论解决动态计算卸载问

题，取得了能耗和时延的折中。文献[10]利用博弈论思

想提出一种基于终端直通通信、边缘计算、云计算三

者结合的分层任务卸载方案。 
虽然关于 MEC 卸载的研究已取得大量成果，

但MEC卸载面临的一大重要问题是隐私泄露问题，

需要在提供计算服务的同时保障用户数据的隐私

性。隐私保障主要有 2 个层面：数据共享的隐私性，

数据传输的隐私性。前者关注于共享设备的身份认

证，后者关注于共享数据的安全传输。本文重点研

究计算卸载过程中数据经无线信道传输的安全性

问题。由于无线电波的开放性，移动终端通过无线

信道传输使边缘节点的数据直接暴露在窃听者的

监听之下，边缘节点返回给终端的计算结果也同样

面临被窃听的风险。因此，如何保障终端设备与

MEC 服务器之间无线传输的安全性，成为一个亟待

解决的问题。 
无线传输的隐私性保障一直是一个热门话题。

有别于传统互联网中采取的单一上层加密[11]方法，

无线通信网络具有信道随机多变的特性，这为对抗

窃听提供了额外的资源，可以在物理层进行设计以

提高通信安全性。此外，在一些分布式无线网络中，

不存在中心设备支持密钥分发管理，这为高层加密

的普及带来困难。针对这一问题，物理层安全[12]

在近年来得到了广泛的关注。通过使用窃听编码[13]

结合多天线信号处理、协作通信等技术，物理层安

全可以收割合法信道相对于窃听信道的优势，从而

实现信息论意义上的绝对安全。国内外已有一些学

者针对物理层安全辅助的 MEC 安全计算卸载展开

研究[14-17]。文献[14]研究窃听者信道信息非完美已知

情况下，人工噪声的设计和计算负载的分配，同时引

入代价函数刻画移动终端使用 MEC 服务器需要支付

的费用。文献[15]考虑多用户多载波系统中，当窃听

者信道存在估计误差时，计算负载和无线资源的分配

问题。对于更一般的场景，即只知道窃听者统计信道

信息，文献[16]提出了安全概率约束下的计算卸载方

案。此外，文献[17]将安全计算卸载扩展到了无人机

通信网络，通过让全双工无人机和空闲地面用户发射

人工干扰信号，从而保障计算负载的安全卸载。 
然而，上述文献只考虑一个窃听者的情况，且

均假设窃听者的位置和信道信息部分已知。此外，

上述研究集中于单跳通信，忽视了中继网络中的安

全计算卸载问题。因此，与文献[7]相似，本文考虑

一个配备 MEC 服务器的智能基站作为中继协助移

动终端，完成文件压缩、传输、解压的两跳通信系

统。针对该系统中的安全计算卸载问题，本文采用

空间泊松点过程刻画随机分布窃听者对该系统文

件传输带来的信息泄露风险。在此基础上，提出了

一种综合考虑安全、时延和能耗的压缩、传输与解

压方案。具体地，本文首先推导出文件经两跳传输

后的安全传输概率，基于此构建了安全传输概率约

束下的时延及能耗最小化问题。为了求解该问题，

先将原问题拆分为码本速率设计和计算任务分配2个
子问题，再通过一维搜索叠加线性规划得到原问题

的最优传输方案，并通过仿真分析了系统参数对方

案性能的影响。本文的主要贡献可以归纳如下。 
1) 针对配备 MEC 服务器的中继系统，研究了

综合考虑时延和能耗的安全传输与计算任务分配

问题。 
2) 考虑了网络中位置分布未知的窃听者，采用

随机几何理论刻画了中继系统在面对这些窃听者

时的安全传输概率。 
3) 基于安全传输概率约束，构建了时延及能耗

最小化问题，并通过一维搜索和线性规划得到了最

优的码本速率设计和计算任务分配方案。 

2  系统模型 

2.1  系统描述 
智能基站协助的两跳文件传输系统如图 1 所
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示，网络中所有节点均配备单天线。发送端需要传

输一个未经压缩的 M bit 文件给接收端，如监控设

备录制的画面，智能基站作为中继协助完成文件由

发送端到接收端的传输，此处的智能基站不仅具有

传统意义上的转发功能，还可以对文件进行压缩和

解压处理。除上述 3 个合法节点外，网络中还存在

若干位置未知、信道状态信息未知的窃听者，他们

试图窃听该中继系统所传输的文件，因此对文件的

隐私性构成威胁。假设文件可以在发送端、基站、

接收端进行压缩和解压处理，压缩率为 (0,1]β ∈ ，并假

设文件可分割1，从而对文件的处理可以分块进行[7,16]。

为了对抗窃听者，发送端和基站采用窃听编码[13]对处

理后的文件进行编码，然后再经由无线信道传输。为

了提升两跳传输的安全性，基站采用与发送端不同的

码本进行窃听编码，这样在每跳传输安全的前提下，即

使窃听者将两跳信息合并也无法获得有用信息[18-19]，

从而每跳的传输安全性可以单独考虑。 

 
图 1  智能基站的两跳文件传输系统 

如图 1 所示，假设发送端对 M bit 原始文件中

的 [0, ]x M∈ bit 进行压缩，则第一跳（发送端到基

站）传输的总比特数为 1L x M xβ= + − 。基站成功

解码来自发送端的数据后，进一步对文件进行压缩

或解压。值得注意的是，若基站都进行这 2 种操作，

最终可以等效为单纯的压缩或解压处理，而 2 种操

作都进行只会造成时延和能耗的增加。因此，基站

只需从压缩和解压操作中二选一。假设基站选择对

文件未压缩内容中的 1 [0, ]y M x∈ − 进行压缩，则第

二跳（基站到接收端）传输的总比特数为 2L xβ= +  

1 1y M x yβ + − − 。相反，若基站选择对文件已压缩

内容中的 2 [0, ]y xβ∈  bit 进行解压，则第二跳传输

                                 
1 虽然在这里首先假设文件可分割，但随后的结论 1 证明最优计算任务

分配方案基于对文件整体的处理，因此所提方案也适用于文件不可分

割的情况。 

的总比特数为 2
2 2

yL x y M xβ
β

= − + − + 。 

本文考虑准静态信道模型，即信道状态在两跳

传输过程中保持不变。发送端到基站和基站到接收

端的信道称作合法信道，分别记作 1 1g h 和 2 2g h ，

其中， 1h 和 2h 对应于小尺度衰落，假设其服从均值

为 0、方差为 1 的复高斯分布； 1g 和 2g 刻画了路径

损耗。本文采用文献[20]中的路径损耗模型，该模

型具体如式(1)所示。 
 30.18 26lg( )LP d= +  (1) 

基于式(1)所给出的路径损耗模型， 1g 和 2g 可

以表示为 

 0 , 1, 2i ig d iηα −= =  (2) 

其中， 3.018
0 10α −= ， 2.6η = ， 1d 和 2d 分别代表发

送端与基站和基站与接收端的距离。 
2.2  安全传输概率 

由于基站采用与发送端不同的码本进行窃听

编码，根据文献[18]，图 1 所示中继网络的端到端

安全传输概率为 
 sec sec,1 sec,2P P P=  (3) 

其中， sec,iP 代表第 i 跳（i =1,2）安全传输的概率，

取决于第 i 跳窃听编码所使用的码字速率 ,t iR 和私

密信息速率 ,s iR  ( , ,t i s iR R> )。由文献[21]可知 

 sec, , , ,Pr{ }i e i t i s iP C R R= < −  (4) 

其中， ,e iC 是窃听信道的信道容量， ,t iR − ,s iR 表示为

了对抗窃听引入的冗余速率。当窃听者的信道容量

小于该冗余速率时，所传私密信息对窃听者完全保

密；反之，若窃听者的信道容量大于该冗余速率，

则信息泄露发生。 
不同于已有工作假设知道单个窃听者的部分

信道信息[14-17]，本文考虑更一般的场景，即网络中

存在多个窃听者，且窃听者的位置和信道信息完全

未知。对于窃听者在网络中随机分布的场景，可采

用均匀泊松点过程（HPPP, homogenous Poisson 
point process）建模窃听者的数量和空间分布[22-27]，

从而刻画该场景下私密信息泄露风险。假设窃听者

服从密度为 Eλ 的均匀泊松点过程，则任意封闭区域

S 内窃听者的数量服从式(5)所示的泊松分布。 

 Pr{ (S) } exp( ), 0,1,2,
!

n

n n
n
μΦ μ= = − =  (5) 
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其中， (S)Φ 表示落入区域 S 内窃听者的集合，

E (S)vμ λ= 为式(5)中泊松分布的期望， (S)v 为区

域 S 的面积。根据 HPPP 的性质，当已知 (S) nΦ =

时，这 n个点在区域 S 内服从空间上的均匀分布。

此外，假设每一跳的窃听者服从独立同参数 Eλ 的

泊松点过程，该假设下的安全传输概率是窃听者

在两跳传输过程中保持不变时安全传输概率的

下界[24]。 
下面计算每一跳的安全传输概率。发送端和基

站的发射功率分别为 TP 和 BP 。假设第一跳传输时，

网 络 中 随 机 分 布 的 窃 听 者 构 成 集 合

E,1 ( , 1,2, }j jΦ = Ε = 。与式(2)所示合法信道模型类

似，发送端与窃听者E j 之间的信道为 E Ej j
g h ，其

中， E 0 E=
j j

g d ηα − ， E j
d 表示发送端与E j 之间的距离，

E j
h 表示小尺度瑞利衰落信道。对于每个窃听者E j ，

由香农定理可得其单位带宽的信道容量为 

 

2

T 0 E E

E
0

lb 1+ j j

j

P d h
C

N

ηα −⎛ ⎞
⎜ ⎟= ⎜ ⎟
⎜ ⎟
⎝ ⎠

  (6) 

其中， 0N 为加性高斯白噪声的功率，则式(4)中的

安全传输概率[23-24]为 

( )

( )

E,1
E 1

,1 ,1

E,1
E 1

,1 ,1

E,1
E,1

sec,1 E ,1 ,1 E,1E

2 0
E E,1

E T 0 E

( )0

E T 0 E

E

Pr max { }

2 1
Pr

2 1
1 exp

exp

j
j

t s

j
j

j

t s

j
j

t s

R R

R R
a

P C R R

N
h

P d

N

P d

Φ Φ

Φ ηΦ

Φ ηΦ

Φ

Φ
α

α

λ

∈

−

−∈

−

−∈

⎧ ⎫⎛ ⎞= Ε < − =⎨ ⎬⎜ ⎟
⎝ ⎠⎩ ⎭

⎧ ⎫⎛ ⎞−⎪ ⎪⎜ ⎟Ε ∏ < =⎨ ⎬⎜ ⎟⎪ ⎪⎝ ⎠⎩ ⎭
⎧ ⎫⎡ ⎤⎛ ⎞−⎪ ⎪⎢ ⎥⎜ ⎟Ε ∏ − − =⎨ ⎬⎢ ⎥⎜ ⎟⎪ ⎪⎝ ⎠⎣ ⎦⎩ ⎭

−

，

，

( )

( )

,1 ,1

,1 ,1

( )2π 0

0 0
T 0

2

T 0E

0

2 1
exp d d

2π 2exp
2 1

t s

t s

R R
b

R R

N
r r

P r

P
N

η

η

θ
α

αλ
Γ

η η

−
∞

−

−

⎡ ⎤⎛ ⎞−
⎢ ⎥⎜ ⎟− =
⎢ ⎥⎜ ⎟

⎝ ⎠⎣ ⎦
⎡ ⎤

⎛ ⎞⎢ ⎥⎛ ⎞⎜ ⎟−⎢ ⎥⎜ ⎟⎜ ⎟−⎝ ⎠⎢ ⎥⎝ ⎠⎢ ⎥⎣ ⎦

∫ ∫

 
(7)

 

步骤(a)由均匀泊松点过程的生成函数[22]得到，

步骤(b)由文献[28]得到。 
假设第二跳传输时网络中随机分布的窃听者

构成集合 { }E,2 E , 1,2,j jΦ = = 。由式(6)和式(7)可

知，第二跳安全传输概率为 

( )

( )

E,2
E,2

,2 ,2

E,2
E,2

,2 ,2

sec,2 E ,2 ,2 E,2E

2 0
E E,2

E B 0 E

2

B 0E

0

Pr max{ }

2 1
Pr

2π 2exp
2 1

j
j

t s

j
j

j

t s

t s

R R

R R

P C R R

N
h

P d

P
N

Φ Φ

Φ ηΦ

η

Φ

Φ
α

αλ
Γ

η η

∈

−

−∈

−

⎧ ⎫⎛ ⎞= Ε < − =⎨ ⎬⎜ ⎟
⎝ ⎠⎩ ⎭

⎧ ⎫⎛ ⎞−⎪ ⎪⎜ ⎟Ε ∏ < =⎨ ⎬⎜ ⎟⎪ ⎪⎝ ⎠⎩ ⎭
⎡ ⎤

⎛ ⎞⎢ ⎥⎛ ⎞⎜ ⎟−⎢ ⎥⎜ ⎟⎜ ⎟−⎝ ⎠⎢ ⎥⎝ ⎠⎢ ⎥⎣ ⎦

 
(8)

 

将式(7)和式(8)代入式(3)，可得最终中继网络

的端到端安全传输概率。 
2.3  时延 

本文考虑传输时延和计算时延。因此，图 1 所

示通信系统的总时延包括 5 个部分：发送端计算时

延 Tt 、第一跳传输时延 1t 、基站 MEC 服务器计算

时延 Mt 、第二跳传输时延 2t 和接收端计算时延 Rt 。

下面分别给出这 5 种时延的具体表达式。 
假设发送端和接收端 CPU 频率为 uf ，基站所

配置 MEC 服务器的 CPU 频率为 Mf ，每执行 1 bit
压缩操作需要 CPU 周期 cl 次，每执行 1 bit 解压操

作需要 CPU 周期 dl 次。由之前的系统描述可知，发

送端对原始文件中的 x  bit 进行压缩操作，则发送

端计算时延为 

 c
T

u

xl
t

f
=  (9) 

已知第一跳的私密信息速率为 ,1sR ，系统带宽

为 B ，则第一跳传输时延为 

 1
1

,1 ,1

=
s s

L x M xt
BR BR

β + −
=  (10) 

基站处 MEC 的计算时延及随后第二跳传输时

延和接收端计算时延取决于基站进行压缩还是解

压处理，具体如下。 
情况 1  基站选择对文件未压缩内容中的 1y bit

进行压缩，则 MEC 的计算时延为 

 1 c
M

M

y lt
f

=  (11) 

已知第二跳私密信息速率为 ,2sR ，系统带宽为

B ，则第二跳传输时延为 

 2 1 1
2

,2 ,2s s

L x y M x yt
BR BR

β β+ + − −
= =  (12) 

此时，在接收端有( 1x yβ β+ ) bit 文件处于压缩
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状态，则接收端进行解压处理的计算时延为 

 ( )1 d
R

u

x y l
t

f
β β+

=  (13) 

由上述分析可知，情况 1 下系统总时延为 
 del ,1 ,2 1 T 1 M 2 R( , , , )s st R R x y t t t t t= + + + +

 

(14) 

可以看出，总时延是私密信息速率 ,1 ,2( , )s sR R 及

计算任务分配方案 1( , )x y 的函数。 
情况2  基站选择对文件已压缩内容中的 2y bit

进行解压，则 MEC 的计算时延为 

 2 d
M

M

y lt
f

=  (15) 

已知第二跳私密信息速率为 ,2sR ，系统带宽为

B ，则第二跳传输时延为 

 

2
2

2
2

,2 ,2s s

yx y M x
Lt

BR BR

β
β

− + − +
= =  (16) 

在接收端，仍有 2( )x yβ − bit 文件需要解压，

则接收端解压耗时为 

 ( )2 d
R

u

x y l
t

f
β −

=   (17) 

由上述分析可知，情况 2 下系统总时延为 
 del M 2 R,1 ,2 2 T 1( , , , )s st R R x y t t t t t= + + + +  

 

(18) 

可以看出，总时延是私密信息速率 ,1 ,2( , )s sR R 及

计算任务分配方案 2( , )x y 的函数。 
2.4  能耗 

本文考虑传输能耗和计算能耗[10,14]，则总能耗

包括以下 5 个部分：发送端计算能耗 TE ，第一跳传

输能耗 1E ，MEC 服务器计算能耗 ME ，第二跳传输

能耗 2E 和接收端计算能耗 RE 。 
已知发送端的发射功率为 TP ，则第一跳的传输

能耗为 
 1 T 1E P t=

   

(19) 

其中， 1t 由式(10)给出。根据文献[14]，频率为 f 的
CPU 的功耗可以近似为 3fκ ，功耗因子κ 由 CPU

的结构决定。因此，发送端的计算能耗为 

 
3 2

T u T u cE f t f l xκ κ= =  (20) 

与时延类似，基站处 MEC 的计算能耗以及随

后第二跳传输能耗和接收端计算能耗取决于基站

进行压缩还是解压，具体如下。 

情况 3  基站选择对文件未压缩内容中的 1y  bit

进行压缩，则 MEC 的计算能耗为 

 3 2
M M M M c 1E f t f l yκ κ= =   (21) 

已知基站发射功率为 BP ，则第二跳传输能耗为 

 2 B 2E P t=  (22) 

其中， 2t 由式(12)给出。由式(13)可知，接收端解压

能耗为 
 ( )3 2

R u R u d 1E f t f l x yκ κ β β= = +  (23) 

情况 3 下系统总能耗为 
 eng ,1 ,2 1 T 1 M 2 R( , , , )s sE R R x y E E E E E= + + + +  (24) 

情况4  基站选择对文件已压缩内容中的 2y bit

进行解压，则 MEC 的计算能耗为 
 3 2

M MM M d 2E f t f l yκ κ= =  (25) 

相应地，第二跳的传输能耗为 
 2 2BE P t=  (26) 

其中， 2t 由式(16)给出。由式(17)可知，接收端解压

能耗为 
 ( )3 2

R Ru u d 2E f t f l x yκ κ β= = −   (27) 

情况 4 下系统总能耗为 
eng M 2 R,1 ,2 2 T 1( , , , )s sE R R x y E E E E E= + + + +  (28) 

可以看到，系统的端到端时延及能耗取决于计

算任务分配和每跳码本中的私密信息速率。显然，

私密信息速率越高，系统时延越小从而能耗也越

小。然而，由式(4)可以看出，高私密信息速率会降

低传输的安全性，这是因为在给定码字速率 ,t iR 条

件下，用于对抗窃听的冗余速率会随着私密信息速

率提高而下降，从而降低安全传输概率。下一节将

讨论给定端到端安全传输概率约束下的最优码本

速率设计和计算任务分配。 

3  安全概率约束下的时延能耗最小化传输 

本节讨论端到端安全传输概率约束下的时延

与能耗最小化传输方案。首先，基于第 2 节中的分

析构建了时延能耗最小化问题，接下来，将该问题

拆分为码本速率设计和计算任务分配 2 个子问题。

码本速率设计采用一维搜索求解，计算任务分配为

线性规划问题可通过凸优化工具包求解，算法总流

程在本节的最后给出。 
3.1  问题构建 

考虑时延和能耗的最小化，这是一个典型的多
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目标优化问题。通过引入非负加权因子，可以将多

目标优化转换成单目标优化。此外，由第 2 节的分

析可知，系统时延和能耗取决于基站的决策。基站

有压缩和解压 2 种决策，因此可以构造 2 个优化问

题，每个问题对应于基站的一种决策，最终选取目

标函数值最小的方案作为整个问题的最优解。 
约束端到端安全传输概率不小于 0ε ，对于基站

选择继续压缩 1y bit 的情况，满足安全传输概率约

束的时延能耗最小化问题为 

 

,1 ,1 ,2 ,2
1

1 1 del 2 eng, , ,
,

sec,1 sec,2 0

1

:  min   

             s.t.         
                 0

                          0

t s t sR R R R
x y

Q t E

P P
x M
y M x

θ θ

ε

+

−

≥

≤ ≤

≤ ≤

     

(29)

 

其中， 1 [0,1]θ ∈ 和 2 [0,1]θ ∈ 分别为时延和能耗的加

权因子。式(29)中第一个约束条件保证端到端传输

的安全性；第二个约束条件是因为原始文件只有

M bit；第三个约束条件是因为在发送端已压缩 x bit 的
基础上，只剩余 ( )M x− bit 文件未被压缩。 

对于基站选择解压 2y  bit 的情况，满足安全传

输概率约束的时延能耗最小化问题为 

 

,1 ,1 ,2 ,2
2

engdel2 1 2, , ,
,

sec,1 sec,2 0

2

:  min   

             s.t. :     
                 0

                          0

t s t sR R R R
x y

Q t E

P P
x M
y x

θ θ

ε

β

+

≥

≤ ≤

≤ ≤

  

(30)

 

其中， 1θ 和 2θ 是与式(29)中相同的时延和能耗的加

权因子。式(30)中最后一个约束条件是因为在发送

端已压缩 x  bit 的基础上，只有 xβ  bit 文件处于压

缩状态，因此基站最多只能解压 xβ  bit 文件。 
优化问题 1Q 和 2Q 分别求得各自的最优解后，

从二者中选择目标函数值最小的解作为整个问题

的最优解，即时延能耗最小化意义上的最优传输方

案。观察式(29)和式(30)， 1Q 和 2Q 的求解均涉及对

码本速率 ( ),1 ,1 ,2 ,2, , ,t s t sR R R R 及对计算任务分配方案

( )1,x y 或 ( )2,x y 的优化，且二者相互耦合，使问题

的求解非常困难。然而，当码本速率给定时，关于

计算任务分配的求解相对简单。因此，将 1Q 和 2Q 分

解为码本速率设计和压缩与解压方案设计两部分，

对这两部分分别求解再耦合，最终可以得到原问题的

最优解。 

3.2  码本速率设计 
由于优化问题 1Q 与 2Q 具有相似性，下面的求

解以 1Q 为例。问题 1Q 的目标函数是 ,1sR 和 ,2sR 的单

调递减函数。因此，为了使目标函数最小， ,1sR 和 ,2sR

应尽可能大，但同时需满足式(29)中对最低安全传

输概率的约束。回顾式(7)和式(8)， sec,1P 和 sec,2P 分别

随着 ,1sR 和 ,2sR 的增加而减小，因此最大的 ,1sR 和

,2sR 在 sec,1 sec,2 0P P ε= 处取得。此外，给定 sec,1P 和 sec,2P
时， ,1sR 和 ,2sR 随着 ,1tR 和 ,2tR 的增加而增加。因此，

为了最大化私密信息速率，应首先最大化码字速率。 
根据文献[21]，为了使目的接收机能正确解码，

,1tR 和 ,2tR 最大不超过目的接收机的信道容量。假设

发送端和接收端知道合法信道的瞬时信道信息，即

1 1g h 和 2 2g h ，则由式(2)和香农定理可得两跳的

码字速率分别为 

 
2

T 0 1 1
,1

0

lb 1+t

P d h
R

N

ηα −⎛ ⎞
⎜ ⎟=
⎜ ⎟
⎝ ⎠

 (31) 

 
2

B 0 2 2
,2

0

lb 1+t

P d h
R

N

ηα −⎛ ⎞
⎜ ⎟=
⎜ ⎟
⎝ ⎠

  (32) 

将式(31)和式(32)分别代入式(7)和式(8)，可得

每跳安全传输概率的表达式为 

,1

,1

2

T 0E
sec,1 2

0 T 0 1 1 0

22π 2exp
2

s

s

R

R

P
P

N P d h N

η

η

αλ
Γ

η η α −

⎡ ⎤
⎛ ⎞⎛ ⎞⎢ ⎥⎜ ⎟= − ⎜ ⎟⎢ ⎥⎜ ⎟+ −⎝ ⎠⎢ ⎝ ⎠ ⎥

⎣ ⎦

 

    

  

(33) 

,2

,2

2

B 0E
sec,2 2

0 B 0 2 2 0

22π 2exp
2

s

s

R

R

P
P

N P d h N

η

η

αλ
Γ

η η α −

⎡ ⎤
⎛ ⎞⎛ ⎞⎢ ⎥⎜ ⎟= − ⎜ ⎟⎢ ⎥⎜ ⎟+ −⎝ ⎠⎢ ⎝ ⎠ ⎥

⎣ ⎦

    

  

(34) 
如前所述，最优 ,1sR 和 ,2sR 在 sec,1 sec,2 0P P ε= 处取

得。将式(33)和式(34)代入 sec,1 sec,2 0P P ε= ，可以发现这

是一个二元等式，有多个解，而不同的私密信息速率

会导致不同的计算任务分配方案，从而影响优化问题

1Q 的目标函数值。因此，令 sec,1 1P ε= ，则 0
sec,2

1

P
ε
ε

= ，

通过对 1ε 进行一维搜索来遍历所有可能取值。给定

sec,1 1P ε= ，由式(33)可得，第一跳私密信息速率为 

 

1

2
0 T 0 1 1

,1
2

0 T 0

lbs

N P d h
R

N P

η

η

ε

α

α λ

−⎛ ⎞
+⎜ ⎟

= ⎜ ⎟
⎜ ⎟+⎝ ⎠

 (35) 
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其中，
1

E

1

22π

lnε

λ Γ
η

λ
η ε

⎛ ⎞
⎜ ⎟
⎝ ⎠= − 。给定 0

sec,2
1

P
ε
ε

= ，由式(34)

可得，第二跳私密信息速率为 

 

1

2
0 B 0 2 2

,2
2

0 B 0

lbs

N P d h
R

N P

η

η

ε

α

α μ

−⎛ ⎞
+⎜ ⎟

= ⎜ ⎟
⎜ ⎟+⎝ ⎠

 (36) 

其中，
1

E

0

1

22π

ln
ε

λ Γ
η

μ
εη
ε

⎛ ⎞
⎜ ⎟
⎝ ⎠= − 。考虑私密信息速率 ,1sR 和

,2sR 的非负性， 1ε 的搜索范围可缩减为 [ ]1 min max,ε ε ε∈ ，

其中 

 
E

min 0 4
2

2 2

22π
exp

d h η

λ Γ
η

ε ε
η −

⎛ ⎞⎛ ⎞
⎜ ⎟⎜ ⎟

⎝ ⎠⎜ ⎟=
⎜ ⎟
⎜ ⎟
⎝ ⎠

  (37) 

 max

E

4
2

1 1

1
22π

exp
d h η

ε
λ Γ

η

η −

=
⎛ ⎞⎛ ⎞
⎜ ⎟⎜ ⎟

⎝ ⎠⎜ ⎟
⎜ ⎟
⎜ ⎟
⎝ ⎠

 (38) 

由 上 述 分 析 可 知 ， 对 于 任 意 给 定 的

[ ]1 min max,ε ε ε∈ ，码字速率 ,1tR 和 ,2tR 由式(31)和式(32)
给出，而私密信息速率 ,1sR 和 ,2sR 由式(35)和式(36)
确定。当 min maxε ε> 时，合法信道的当前信道质量不

能满足安全传输需求，传输暂停。对于问题 2Q ，式

(31)~式(38)同样适用，因为码本速率设计只与安全

传输概率约束有关，而与计算任务分配方案无关。

相反，计算任务分配与码本速率设计有关。 
3.3  压缩与解压方案设计 

当给定码本速率 ( ),1 ,1 ,2 ,2, , ,t s t sR R R R 后，式(29)

和式(30)中的优化问题分别简化为 

 
1

1 del 2 eng,

1

min     

 s.t. 0
          0

x y
t E

x M
y M x

θ θ+

−
≤ ≤

≤ ≤

   

(39)
 

 
2

engdel1 2,

2

min     

 s.t. 0
          0

x y
t E

x M
y x

θ θ

β

+

≤ ≤

≤ ≤

  

(40)
 

与优化问题 1Q 和 2Q 相比，式(39)和式(40)中没

有了安全传输概率约束，这是因为该约束已用于码

本速率设计。式(39)和式(40)都是线性规划问题，可

以用凸优化工具包 CVX[29]求解。进一步地，由于

式(39)和式(40)是二元线性规划问题，基于图解法可

以得到如下结论。 
结论 1  最优压缩与解压方案属于以下 4 种方

案中的一种：1) 不压缩直接传输；2) 发送端对文

件整体进行压缩，接收端对文件整体进行解压；3) 
基站对文件整体进行压缩，接收端对文件整体进行

解压；4) 发送端对文件整体进行压缩，基站对文件

整体进行解压。 
证明  式(39)和式(40)优化问题的可行域如

图 2 中阴影区域所示。 

 
图 2  优化问题可行域 

显然，式(39)和式(40)目标函数的最优值在各自

可行域的顶点取得，而二者中最优目标函数值较小

的一方所对应的方案为最终的计算任务分配方案。

因此，最优压缩与解压方案来自以下 4 个顶点： 
(0,0)、(M,0)、(0,M)、(M, βM)。当最优方案位于点

(0,0)时，发送端和基站不需要进行任何操作，文件

直接传输，接收端也不需要解压；当最优方案位于

点(M,0)时，发送端对 M bit 原始文件整体进行压

缩，基站只进行转发，接收端对压缩后的文件进

行全部解压；当最优方案位于点(0,M)时，发送端直

接发送原始文件，基站对 M bit 原始文件整体进行

压缩，接收端再全部解压；当最优方案位于点(M, 
βM)时，发送端对 M bit 原始文件整体进行压缩，

基站再对压缩后的文件进行全部解压，接收端不

需要解压。文献[7]中也得到了类似结论，但与文

献[7]直接给出几种特定方案不同，本文采用更普

适的模型得出上述结论，同时本文也考虑了传输

安全和能耗。 
证毕。 

3.4  算法总流程 
通过外层对 1ε 的一维搜索和内层给定 1ε 下对

计算任务的分配，最终可以得到安全传输概率约束

下的时延能耗最小化方案，算法总流程在算法 1 中

给出，其中， εΔ 是搜索步长。 
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算法 1  安全传输概率约束下的时延能耗最小

化方案 
1) 系统参数初始化。 
2) 令 1 minε ε= ，

1
obj Infε = + ， optobj Inf= + ，最

优方案 ( ) ( )* * * *
1 1 2, , , 0,0,0,0x y yε =   

while 1 maxε ε≤  

根据式(31)和式(32)、式(35)和式(36)计算码本

速率 
求解问题(39)并记录其目标函数值为 1obj  
求解问题(40)并记录其目标函数值为 2obj  
if 1 2obj obj<  then 
 

1 1obj objε =  

else 
 

1 2obj objε =  

end if 
if 

1 optobj objε <  then 

 
1optobj objε= 并更新 ( )* * * *

1 1 2, , ,x y yε  

end if 
1 1ε ε ε= + Δ  

end while 
3) 输出 optobj 和 ( )* * * *

1 1 2, , ,x y yε  

4  仿真结果与分析 

本节对安全传输概率约束下图 1 所示中继系统

的性能进行了仿真评估。具体考虑 3 种方案，其中，

最小化时延与能耗方案对应于 1 2 1θ θ= = ，最小化时

延方案对应于 1 1θ = 而 2 0θ = ，最小化能耗方案对应

于 1 0θ = 而 2 1θ = 。式(39)和式(40)所示优化问题采

用凸优化工具包 CVX 求解。如无特殊说明，其他

仿真参数设置如下：第一跳传输距离 1 20 md = ，第

二跳传输距离 2 30 md = ，大尺度路径损耗参考式(1)，

合法信道小尺度信道增益
2 2

1 2 1h h= = ；发送端发

射功率 T 23 dBmP = ，基站发射功率 B 30 dBmP = ，

噪声功率为 174 dBm/Hz− ，带宽  10 MHzB = ；移

动端 CPU 频率 u 20 MHzf = ，MEC 服务器 CPU 频

率 M 2 GHzf = ，CPU 功耗因子 2810κ −= [14]；每执行   

1 bit 压缩操作需 CPU 周期 c
330
8

l = ，每执行 1 bit

解压操作需 CPU 周期 d
165

8
l = [7]。  

图 3 首先验证式(7)和式(8)对安全传输概率推

导的正确性。由于二者具有相同的推导过程，图 3
以验证式(7)为例，其中 ,1tR 由式(31)确定。在 Monte 

Carlo 仿真中，考虑一个半径为 200 m 的圆形小区，

发送端位于圆心，窃听者的个数服从式(5)所示的泊

松分布，且每次生成的窃听者位置在圆形小区内均

匀分布，窃听者的小尺度信道增益服从瑞利分布。

由图 3 可以看出，理论值与仿真值非常吻合，验证

了理论推导的正确性。此外，安全传输概率随着窃

听者密度的增大而降低，这是因为信息泄露风险随

着窃听者的增多而增大。 

 
图 3  Monte Carlo 仿真值与理论值对比 

下面考察 3 种方案在不同系统参数下的性能。

图 4 和图 5 比较了不同文件大小下 3 种方案在时延

和能耗上的差异，其中带宽 10 MHzB = ，压缩率

0.5β = ，安全概率约束 0 0.8ε = 。通过仿真结果可

以看出，随着文件容量M 的增大，3 种方案的时延

和能耗均增大。这是可以预见的，因为计算任务量

和无线信道传输比特数均增大。此外，随着窃听者

密度的增大，3 种方案的时延和能耗也增大，这是因

为私密信息速率随 Eλ 增大而减小，导致每跳传输时

间增加，从而在固定发射功率下能耗也增加。最后，

对比图 4 和图 5 可以看到，最小化能耗方案虽然可

以实现最低能耗，但大大提升了整个系统的时延，

而最小化时延与能耗方案可以对二者进行兼顾。 
图 6 和图 7 比较了不同带宽和压缩率下 3 种

方案在时延和能耗上的差异，其中文件大小

100 KBM = ，安全概率约束 0 0.8ε = ，窃听者密度
5

E 4 10λ −= × 。对于最小化时延与能耗方案，当带宽

小于 7 MHz 时，高压缩率（ 0.3β = ）与低压缩率

（ 0.6β = ）下的性能有差异，而当带宽大于 7 MHz

时，不同压缩率下系统性能一样。这说明，当带

宽比较小时，图 1 所示的两跳传输需要压缩，而
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当带宽比较大时则不需要压缩。虽然在带宽位于

4～7 MHz 时，高压缩率对应时延略高于低压缩率对

应时延，但高压缩率大大减小了系统能耗，因此，高

压缩率仍有助于目标函数的减小。类似地，对于最小

化时延方案，当带宽小于 4 MHz 时，传输需要压缩，

而当带宽大于 4 MHz 时就不需要压缩。对于最小化

能耗方案，由于传输能耗远大于计算能耗，出于最

小化能耗的目的总是在发送端对文件整体进行压

缩，从而减小传输时延以降低传输能耗。因此，高

压缩率下的性能总是优于低压缩率，这是因为高压

缩率可以大大减小传输文件大小，从而降低时延与

能耗。 

 
图 4  不同文件大小下 3 种方案的时延差异 

 
图 5  不同文件大小下 3 种方案的能耗差异 

安全传输概率对系统性能的影响在图8和图9中
给出，其中文件大小 100 KBM = ，带宽 5 MHzB = ，

压缩率 0.5β = ，窃听者密度 5
E 1 10λ −= × 。从仿真结

果可以看出，时延和能耗均随着 0ε 的增大而增大，也

就是说较高的安全传输概率需求将带来较长的时延

和较高的能耗。这是因为随着 0ε 的增大，为了满足安

全传输概率，需要引入更多的冗余速率，从而导致私

密信息速率的减小。在给定总私密文件大小的情况

下，每跳私密信息传输速率的下降将导致每跳传输时

间的增加，从而在固定发射功率下能耗也增加。对比

图 4 和图 5 可以看出，安全传输概率的提升与窃听者

密度的增加对系统性能具有相似的影响。 

 
图 6  不同带宽下 3 种方案的时延差异 

 
图 7  不同带宽下 3 种方案的能耗差异 

 
图 8  安全传输概率对时延的影响 



第 11 期 任品毅等：基于移动边缘计算的时延能耗最小化安全传输 ·61· 

 

 
图 9  安全传输概率对能耗的影响 

上述仿真结果关注的是系统的时延和能耗，未

研究系统参数对计算任务分配方案的影响。表 1 给

出了最小化时延与能耗方案在给定 1 0=ε ε 即每跳

安全传输概率相等情况下，最优的压缩与解压方

案。其中，文件大小 500 KBM = ，带宽 1 MHzB = ，

压缩率 0.5β = ，安全概率约束 0 0.9ε = ，窃听者密

度 -5
E 1 10λ = × 。可以看到，最优压缩与解压方案可

以归为 4 类，这验证了结论 1 的正确性。当两跳传

输距离均比较短时，两跳的路径损耗均比较小从而

私密信息速率高，此时最优方案是直接传输原始文

件而不进行压缩。当第一跳路径损耗小而第二跳路

径损耗较大时，由于第二跳私密信息速率低，因此

需要在基站处对原始文件整体进行压缩从而减小

第二跳需要传播的数据量。当第一跳路径损耗大而

第二跳路径损耗小时，发送端对文件整体进行压缩

以减小第一跳传输的数据量，而基站对压缩文件整

体进行解压从而免除接收端解压耗时。最后，当两

跳路径损耗都比较严重时，文件一开始就在发送端

整体压缩，直到接收端收到文件后再进行解压。 

表 1     最小化时延与能耗方案在给定 

1 0=ε ε 下的最优压缩与解压任务分配 

1d /m 2d /m 计算任务分配方案 

20 

20 

0x = ， 1 2 0y y= =  
22 
24 
26 
28 

0x = ， 1y M=  

30 
32 
34 
36 
38 
40 

40 

20 
x M= ， 2y Mβ=  22 

24 
26 

x M= ， 1 2 0y y= =  

28 
30 
32 
34 
36 
38 
40 

 

最后，与前面的仿真固定小尺度增益
2

1h =  
2

2 1h = 不同，图 10 给出了当小尺度信道 1h 和 2h 服

从均值为 0、方差为 1 的复高斯分布时，3 种方案

的平均性能，该平均性能通过 1 000 次信道随机实

现得到。在仿真中，文件大小 100 KBM = ，带宽

 
图 10  小尺度信道随机变化时，各传输方案的平均性能 



·62· 通  信  学  报 第 41 卷 

 

5 MHzB = ，压缩率 0.5β = ，安全概率约束

0 0.8ε = ，窃听者密度 5
E 1 10λ −= × ，第一跳传输距

离固定为 1 20 md = 。首先，图 10(c)给出了传输概

率。如前所述，当 min maxε ε> 时，合法信道的当前信

道质量不能满足安全传输需求，传输暂停。因此，

当小尺度增益发生变化时，有可能出现传输暂停的

情况。可以看出，随着第二跳距离 2d 的增加，传输

概率在下降，这是因为较高的路径损耗降低了安全

通信的可能性。类似地，如图 10(a)和图 10(b)所示，

平均时延和能耗均随着 d2的增加而增加。此外，3 种

方案的相对性能与前面固定小尺度增益情况下3种方

案的相对性能一致。 

5  结束语 

本文研究了智能中继系统中的文件安全传

输问题，其中，配备 MEC 服务器的智能基站作

为中继可以对收到的文件进行压缩和解压处理

后再转发。面对网络中随机分布的窃听者，本文

研究了在安全传输概率约束下的时延与能耗最

小化文件传输问题，通过外层一维搜索和内层线

性规划问题求解，得到了最优码本速率设计和计

算任务分配方案。仿真结果评估了不同系统参数

下该方案的性能，并与单纯的最小化时延以及最

小化能耗方案进行了对比。仿真结果表明，给定

安全概率约束下可达私密信息速率小的链路在

传输前需要进行文件压缩，反之不需要压缩，可

直接传输。 
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